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§1. Strony, role i zawarcie

1. Klient to podmiot wskazany w skutecznie przyjetym zamowieniu lub umowie o ustuge
BudOS, bedacy administratorem danych powierzonych (,Administrator”) albo
podmiotem przetwarzajgcym na rzecz innego administratora, jezeli ma
udokumentowane uprawnienie do dalszego powierzenia i udzielania instrukcji. W drugim
przypadku QA10 jest kolejnym podmiotem przetwarzajgcym w tancuchu, a Klient
wykonuje wobec QA10 prawa i obowigzki z DPA w granicach swojego umocowania. Nie
pozbawia to pierwotnego administratora praw wynikajgcych z RODO. O roli decyduje
rzeczywista czynnos¢ przetwarzania, a nie nazwa konta lub status przedsigbiorcy.

2. QA10 sp. z 0.0., ul. Mariacka 37, 40-014 Katowice, KRS 0001232199, NIP 9542906279,
REGON 544435060, kapitat zaktadowy 5 000 zt, wpisana do rejestru przedsiebiorcéw
KRS prowadzonego przez Sad Rejonowy Katowice-Wschod w Katowicach, VIII Wydziat
Gospodarczy KRS, jest podmiotem przetwarzajgcym w zakresie Zatgcznika 1. Kontakt
spofki: hello@qgal0.io; zgtoszenia naruszen i incydentéw: Pomoc@budos.io. Sposob
reprezentacji ujawniony w KRS wymaga przy wieloosobowym zarzgdzie wspoétdziatania
dwoch cztonkdéw zarzadu albo cztonka zarzadu z prokurentem. Zawarcie DPA wymaga
zachowania wiasciwej reprezentacji i warunkow ust. 3.

3. DPA wigze strony wytgcznie po skutecznym zawarciu w formie pisemnej, w tym
elektronicznej w rozumieniu art. 28 ust. 9 RODO, oraz ustaleniu i utrwaleniu stron, ich rol,
wersji dokumentu, czasu zawarcia i uzgodnionych warunkéw. Moze dotyczy¢ takze
konsumenta lub chronionej JDG, o ile rzeczywiscie dochodzi do powierzenia. Przed
przyjeciem danych wymagajacych powierzenia strony muszg uzgodnié¢ konkretny
zakres Zatacznika 1, prawidtowo uzupetni¢ i zatwierdzi¢ Zatacznik 2 oraz ustali¢
srodki wtasciwe dla tego zakresu zgodnie z Zatgcznikiem 3. Zamowienie i przyjete
zatgczniki muszg pozwala¢ ustali¢, na co strony sie umowity, i zachowaé te tresc.
Zatozenie konta, zapoznanie sie z Politykg prywatnosci lub wybor narzedzia nie
zastepujg uzgodnienia i zatwierdzenia zakresu oraz zatgcznikéw; samo udostepnienie
DPA na stronie nie zawiera umowy. Akceptacja DPA i Regulaminu nie jest zgodg z art. 6
ust. 1lit. a RODO; zapoznanie sie z Politykg prywatnosci nie wymaga udzielenia zgody na
jej tres¢. Odrebne aneksy wymagajg formy i reprezentacji przewidzianych prawem i
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umowg. Do czasu spetnienia warunkéw QAT0 nie przyjmuje danych wymagajgcych
powierzenia na podstawie niniejszej DPA, a Klient nie powinien ich przekazywac.

4. QA10 jest odrebnym administratorem operacji, ktorych cele i istotne srodki samodzielnie
ustala, w szczegoélnosci wiasnych rozliczen, relacji z Klientem i odpowiednich czynnosci
zabezpieczania ustugi. Informuje o nich Polityka prywatnosci. DPA nie przenosi na
Klienta odpowiedzialnosci za wtasne cele QA10 i nie zezwala na uzywanie danych
powierzonych do marketingu, trenowania modeli, analityki miedzy klientami ani
niezaleznych celow operatorow Al. Wtasne pozyskiwanie i opracowywanie publicznych
zrédet przez QA10, newsletter oraz marketing witryny sg odrebnymi operacjami, a nie
powierzeniem przez kazdego odbiorce BudOS. Gdy prywatny uzytkownik nie dziata jako
administrator powierzajagcy dane, jego wtasne dane konta podlegajg Polityce
prywatnosci, a nie DPA tylko z racji posiadania konta.

§2. Przedmiot, czas i instrukcje

1. Przedmiot, czas, charakter i cele przetwarzania, rodzaje danych, kategorie osdéb oraz
obowigzki i uprawnienia Klienta okre$la Zatgcznik 1, stanowigcy integralng czes¢ DPA
wraz z uzgodnionym zakresem zamoéwienia. QA10 przetwarza dane wytgcznie na
udokumentowane polecenia Klienta, takze dotyczgce przekazania do panstwa trzeciego
lub organizacji miedzynarodowej. Wyjatkiem jest obowigzek wynikajgcy z prawa Unii lub
panstwa cztonkowskiego wtasciwego dla QA10; QA10 informuje o nim Klienta przed
przetwarzaniem, chyba ze prawo zakazuje takiej informacji z waznych wzgledow
interesu publicznego.

2. Instrukcje moze stanowi¢ skutecznie zawarta DPA z zatgcznikami i zamodwieniem,
pisemne lub elektroniczne polecenie przekazane uzgodnionym kanatem albo czynnos$c
uprawnionego Uzytkownika w zatwierdzonej funkcji Serwisu, w granicach uzgodnionego
zakresu i prawa. Strony utrzymujg mozliwos¢ ustalenia tresci i pochodzenia instrukcji.
Samo udostepnienie przycisku, podtgczenie integracji lub techniczne przetgczenie na
trase zastepczg nie zmienia istotnych celow, kategorii danych, odbiorcow, panstw
transferu ani warunkéw retencji. Taka zmiana wymaga odpowiedniej udokumentowanej
instrukcji, upowaznienia oraz, gdy jest to konieczne, skutecznej zmiany umowy.

3. Jezeli zdaniem QA10 instrukcja narusza RODO lub inne unijne albo krajowe przepisy o
ochronie danych, QA10 niezwtocznie informuje Klienta, wskazuje przyczyne i
wstrzymuje sporng operacje w zakresie niezbednym do wyjasnienia, chyba ze wigzace
prawo wymaga innego dziatania. QA10 nie ma obowigzku wykonywac¢ bezprawnej
instrukcji. Pozostate zgodne z prawem czynnosci moga by¢ kontynuowane;
wstrzymanie nie znosi obowigzkéw zabezpieczenia, pomocy, zwrotu i usunigcia danych.

4. Klient ustala wtasne cele i podstawy prawne z art. 6 oraz, gdy majg zastosowanie, art. 9
lub 10 RODO. Odpowiada za zgodnosc¢ instrukcji, minimalizacje danych, ich niezbednosc¢
i okresy przechowywania dla swoich celdw, obowigzki informacyjne wobec o0sob, takze
przy danych ze zrédet publicznych, oraz uprawnienia w tfancuchu powierzenia.
Publiczna dostepnosc¢ dokumentu nie oznacza, ze zawarte w nim dane sg anonimowe
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lub mogg byc¢ przetwarzane bez podstawy. Obowigzki Klienta nie uchylajg wtasnych
obowigzkow QA10 z art. 28-32 RODO i DPA.

5. Klient wskazuje osoby uprawnione do udzielania instrukcji i ich zakres umocowania,
chroni dane logowania oraz aktualizuje uprawnienia Uzytkownikow. QA10 moze
proporcjonalnie zweryfikowac¢ pochodzenie instrukcji przed ujawnieniem lub usunigciem
danych. Instrukcja wykraczajgca poza uzgodniony zakres wymaga ustalenia
wykonalnosci, ryzyka i ewentualnej zmiany zamowienia. Brak uzgodnienia dodatkowego
Swiadczenia nie uprawnia do odmowy obowigzkéw wynikajgcych z RODO lub juz
zawartej DPA.

§3. Poufnosc i bezpieczenstwo

1. QA10 dopuszcza do danych wytagcznie osoby upowaznione w zakresie niezbednym do
ich zadan, zobowigzane do poufnosci albo objete odpowiednim ustawowym
obowigzkiem poufnosci. Obowigzek zachowania poufnosci danych trwa takze po
zakonczeniu dostepu. QA10 zapewnia szkolenie odpowiednie do zadan, nadawanie,
przeglad i odbieranie uprawnien oraz kontrole czynnosci osob dziatajgcych pod jej
wtadztwem. Niniejszy paragraf nie zmienia odrebnych zasad ochrony Informaciji
Poufnych i tajemnic przedsiebiorstwa z Regulaminu i Licenciji.

2. QA10 jest zobowigzana zapewni¢ srodki wymagane art. 32 RODO, z uwzglednieniem
stanu wiedzy technicznej, kosztu wdrozenia, charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka dla praw i wolnosci osdb. Minimalne wymagania i sposéb ich
udokumentowania okresla Zatagcznik 3. Przed powierzeniem QA10 udostepnia Klientowi
opis srodkow wiasciwych dla uzgodnionego zakresu, a nastepnie utrzymuje ich
skutecznos¢ i poddaje je odpowiednim przeglgdom. Informuje o istothym obnizeniu
poziomu ochrony przed wprowadzeniem zmiany; jezeli pilna zmiana jest niezbedna do
usuniecia zagrozenia, przekazuje informacje bez zbednej zwitoki po jej zastosowaniu.
Zmiana nie moze prowadzi¢ do przetwarzania niezgodnego z prawem.

3. QA10 nie wykorzystuje danych powierzonych w $rodowiskach testowych i nie
przekazuje tresci dokumentow, promptow ani wynikow do nieupowaznionych modeli,
analityki lub wtyczek. Dane przekazywane zewnetrznemu Al podlegajg minimalizacji i
ograniczeniu do zatwierdzonej operacji. Dostep wsparcia do tresci Klienta ogranicza sie
do niezbednego zakresu i dokumentuje. Srodki bezpieczenstwa sg obowigzkiem
umownym, a nie zapewnieniem bezwzglednej odpornosci na kazde zagrozenie; nie
wytgcza to odpowiedzialnosci QA10 za ich niewykonanie.

§4. Dalsi procesorzy i zmiany

1. QA10 moze zleci¢ przetwarzanie innemu odrebnemu podmiotowi dopiero po uprzednim
szczegolnym lub ogdinym pisemnym upowaznieniu Klienta i skutecznym zwigzaniu
tego podmiotu umowag lub aktem prawnym naktadajgcym co najmniej te same obowigzki
ochrony danych w odpowiednim zakresie, zgodnie z art. 28 ust. 2 i 4 RODO. QA10
pozostaje wobec Klienta w petni odpowiedzialna za wykonanie obowigzkéw ochrony
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danych przez dalszego procesora. Witasne APl QA10, procesy przetwarzania i uzywane
oprogramowanie nie sg odrebnymi osobami prawnymi. Operator ptatnos$ci dziatajgcy dla
wtasnych rozliczen nie staje sie przez to dalszym procesorem tresci Klienta.

2. Przed upowaznieniem Klient otrzymuje konkretny, aktualny wykaz rzeczywistych
dalszych procesoréw z ich tozsamoscig prawng, rolg, funkcjg, zakresem danych i
czynnosci, krajami i regionami przetwarzania oraz zweryfikowanym mechanizmem
transferu poza EOG, jezeli jest wymagany. Konkretna wersja wykazu w Zatgczniku 2
musi zosta¢ prawidtowo uzupetniona, skutecznie udostepniona i zatwierdzona przed
powierzeniem; do tego czasu zaden podmiot nie jest upowazniony na jego podstawie. W
przypadku bramki Al wykaz obejmuje réwniez rzeczywistych operatorow endpointow
przetwarzajgcych dane. Nazwa modelu, biblioteki, domeny lub regionu w konfiguracji nie
identyfikuje catego taficucha i nie zastepuje upowaznienia.

3. Przy skutecznie udzielonym upowaznieniu ogdélnym QA10 przekazuje Klientowi aktywna
wiadomos$¢ co najmniej 14 dni kalendarzowych przed dodaniem, zastgpieniem albo
istotnym rozszerzeniem czynnosci dalszego procesora. Zawiadomienie trafia na
uzgodniony adres kontaktowy i zawiera informacje z ust. 2, podstawe transferu, date
planowanej zmiany oraz sposob sprzeciwu; sama zmiana strony internetowej nie
wystarcza. Klient moze w tym terminie zgtosi¢ uzasadniony wzgledami ochrony danych
sprzeciw na hello@qa10.io. QA10 rozpatruje sprzeciw i proponuje rozwigzanie, zaleznie
od wykonalnosci: zachowanie dotychczasowej S$ciezki, alternatywe bez nowego
procesora, wstrzymanie danej funkcji albo zakonczenie odpowiedniego swiadczenia na
zasadach Regulaminu i prawa, z zachowaniem zwrotu i eksportu danych. Do czasu
rozwigzania sprzeciwu QA10 nie kieruje danych do kwestionowanego podmiotu. Nie
jest zobowigzana utrzymywacé technicznie niedostepnej $ciezki ani tworzy¢ nowej
funkcji poza zakresem umowy i prawa. Milczenie moze mie¢ skutek wytgcznie w
granicach  wczesniej  skutecznie  udzielonego  upowaznienia  ogdlnego i
udokumentowanego skutecznego zawiadomienia. Nie zastepuje szczegodlnego
upowaznienia, gdy jest ono wymagane, ani warunkow transferu i bezpieczenstwa.

4. QA10 zapewnia przekazanie w dalszym fancuchu obowigzkow dotyczacych instrukcji,
poufnosci, bezpieczenstwa, pomocy, zawiadamiania o naruszeniach, zwrotu i usuniecia
oraz wykazania zgodnosci i audytu. Utrzymuje dokumentacje umoéw, wersji wykazu,
zawiadomien, sprzeciwdéw i upowaznien. Publiczne warunki dostawcy ani oznaczenie
ZDR nie zastepujg skutecznego zwigzania obowigzkami z art. 28 ust. 4 RODO.

§5. Przekazanie poza EOGi Al

1. Przed przekazaniem danych do panstwa trzeciego lub organizacji miedzynarodowej,
takze przez zdalny dostep, wsparcie, sie¢ dostarczania tresci, logi lub kopie, QA10
identyfikuje odbiorcow i role oraz zapewnia wfasciwy mechanizm z rozdziatu V RODO
dla kazdej sciezki. Moze to by¢ decyzja o adekwatnosci z art. 45 w rzeczywistym
zakresie objetego nig odbiorcy albo odpowiednie zabezpieczenie z art. 46, w tym
skutecznie zawarte standardowe klauzule umowne we wtasciwym module. QA10
dokumentuje ocene skutecznosci zabezpieczen i, gdy sg potrzebne, srodki dodatkowe.
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Na zadanie udostepnia Klientowi informacje i dostepne kopie zabezpieczen z
proporcjonalng ochrong danych innych osob i tajemnic. Nie obowigzuje ogolny zakaz
przetwarzania poza EOG, lecz bez spetnienia warunkéw QA10 nie dokonuje transferu
danych powierzonych przez niezatwierdzong sciezke. Lokalizacja serwera nie zastepuje
podstawy transferu, a umowy w fancuchu muszg skutecznie wigza¢ wtasciwe podmioty
W wymaganym zakresie.

. BudOS ma skonfigurowang sciezke Al przez OpenRouter. Ogolna konfiguracja
przewiduje Grok 4.7 (x-ai/grok-4.7) do analizy, rozmowy, generowania dokumentow i
zadan mogacych obejmowaé¢ dane osobowe oraz DeepSeek V4.1 Flash
(deepseek/deepseek-v4.1-flash) do klasyfikacji zadeklarowanej jako nieobejmujgca
danych osobowych. Deklaracja nieosobowego charakteru lub techniczne usuniecie
niektérych identyfikatorow nie gwarantujg anonimizacji. Dopuszczenie OpenRouter i
operatoréw modeli do danych konkretnego Klienta wymaga uprzedniego upowaznienia,
ustalenia krajow przetwarzania i spetnienia warunkéw ochrony danych dla danej
operacji. Przed uzyciem danych powierzonych QA10 musi zapewni¢ skuteczne umowy
catego tancucha, upowaznienia, legalnos¢ transferéw, wilasciwe ustawienia i
wykluczenie niezatwierdzonych s$ciezek zastepczych, wtyczek oraz przechowywania
plikow. Brak treningu na danych Klienta, zatwierdzony zakres nieutrwalania tresci
pozostajg warunkami swiadczenia. Ogolny tor Al nie jest objety zapewnieniem ZDR ani
automatycznego zatrzymania wszystkich alternatywnych tras. Danych powierzonych nie
wolno do niego kierowac¢ przed spetnieniem powyzszych warunkéw dla konkretnej
operacji. Bezposrednia umowa QA10 z kazdym operatorem nie jest automatycznie
konieczna, jezeli wtasciwe obowigzki sg skutecznie natozone w catym tancuchu; QA10
musi jednak wykazac ten skutek przed przekazaniem danych.

. Zadna bezposrednia lub awaryjna $ciezka do innego operatora nie jest upowazniona
przez samg konfiguracje OpenRouter, btad ustugi ani wybdr przycisku przez
Uzytkownika. Kazda sciezka zastepcza wymaga uprzedniego ustalenia roli, skutecznej
umowy, upowaznienia, zakresu nieutrwalania, retencji i mechanizmu transferu. Gdy nie
ma sSciezki spetniajgcej te warunki, QA10 jest zobowigzana zatrzymac dang operacije i
nie kierowaé¢ danych niejawnie do innego odbiorcy. Pozostate zgodne z prawem
funkcje moga dziatac.

. QA10 nie uzywa danych powierzonych do wtasnego trenowania lub dostrajania modeli i
nie kieruje ich do treningu operatorow. Zatwierdzony endpoint inferencji ma zapewniac
nieutrwalanie tresci promptow i odpowiedzi przez operatora (ZDR), a nie tylko zakaz
treningu. Preferencja data_collection=deny nie zastepuje wymogu nieutrwalania tresci
przez operatora inferencji. Zakres ZDR wymaga odrebnej weryfikacji dla funkcji,
operatora i endpointu. Nie oznacza automatycznie braku metadanych technicznych lub
rozliczeniowych, przechowywania dokumentow i wynikéw w Organizacji Klienta, logéw
QA10, przetwarzania przez bramke, narzedzia lub wtyczki. Te odrebne operacje muszag
mie¢ uzgodniony, niezbedny zakres, odbiorcéw, retencje i zabezpieczenia, bez uzycia
danych powierzonych do niezaleznych celéw. Nie wolno w ten sposéb obchodzi¢
zakazu utrwalania tresci u operatora inferencji. Brak wtasciwej umowy lub zgodnego

DPA - v21 | Strona5/17



1--QAI0

endpointu oznacza wstrzymanie przetwarzania Al danych powierzonych. Minimalizacja
nie zastepuje tych warunkéw.

5. Pomoc Al jest odrebng funkcjg doboru fragmentow centrum pomocy, a nie poleceniem
analizy dokumentow Organizacji. Jej konfiguracja przewiduje OpenRouter z wyborem
Deeplinfra i modelem DeepSeek V4.1 Flash, odrebnie od ogdlnej analizy i generowania
dokumentow. W pytaniu nie nalezy umieszczac¢ danych osobowych, haset, kluczy ani
poufnych dokumentéw; nalezy opisa¢ ekran i czynnos¢. Samo wpisanie danych do
pytania nie upowaznia nowego odbiorcy. Jezeli pytanie obejmuje dane powierzone,
QA10 nadal podlega warunkom DPA i nie moze uznac ich za nieosobowe tylko dlatego,
ze sg w rozmowie z pomoca. W sprawach wymagajgcych przekazania danych lub
kontaktu z cztowiekiem nalezy uzy¢ Pomoc@budos.io, ograniczajgc tres¢ do
potrzebnego zakresu i uzgadniajgc bezpieczny kanat dla zatgcznikow. Przetwarzanie
danych powierzonych przez pomoc Al wymaga imiennego upowaznienia odbiorcow i
skutecznych umow w jej tancuchu.

§6. Prawa oso6b, pomoc i obowigzki Klienta

1. QA10 nie udziela samodzielnej odpowiedzi w imieniu Klienta na zgdanie dotyczace
danych powierzonych, chyba ze otrzymata jego instrukcje lub prawo wymaga innego
dziatania. Niezwtocznie przekazuje Klientowi otrzymane Zzgdanie. Z uwzglednieniem
charakteru przetwarzania i w miare mozliwosci zapewnia odpowiednie srodki techniczne
i organizacyjne pomagajgce Klientowi wykonywac¢ obowigzki z art. 12-22 RODO, w tym
dotyczgce dostepu i kopii, sprostowania, usuniecia, ograniczenia, informacji o
odbiorcach zmian, przenoszenia i sprzeciwu oraz decyzji z art. 22. Udostepnia
potrzebne dane i informacje o odbiorcach; publiczne pochodzenie danych nie jest
podstawg odmowy pomocy.

2. QA10 pomaga Klientowi w zapewnieniu bezpieczenstwa i wykonaniu obowigzkéw z art.
32-36 RODO, w tym ocenie i dokumentowaniu naruszen, zawiadomieniu organu i 0osob,
ocenie skutkéw dla ochrony danych oraz uprzedniej konsultacji. Zakres pomocy
uwzglednia charakter przetwarzania i informacje dostepne QA10. QA10 przekazuje opis
czynnosci, srodkow, odbiorcéw i transferow potrzebny do oceny ryzyka. Dane z art. 9
lub 10 wymagajg odrebnej analizy podstawy i ochrony; samo ich przypadkowe
otrzymanie nie wytgcza obowigzkdéw procesora.

3. Klient zapewnia aktualny kontakt zdolny odbiera¢ zawiadomienia o bezpieczenstwie i
dalszych procesorach, przekazuje niezbedne informacje do realizacji pomocy, utrzymuje
zgodne z prawem instrukcje oraz okresla wybo6r zwrotu lub usuniecia. Gdy jest
procesorem, zapewnia wspotprace z wiasciwym administratorem w granicach swojego
umocowania. Brak kontaktu lub wspétpracy nie zwalnia QA10 z wtasnych obowigzkdéw, w
szczegolnosci wlasciwego zawiadomienia dostepnym kanatem.
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§7. Naruszenia

1. Po stwierdzeniu naruszenia ochrony danych powierzonych QA10 zawiadamia Klienta
bez zbednej zwioki, najpozniej w ciggu 24 godzin, na uzgodniony adres
bezpieczenstwa lub administratora konta, a jesli go nie wskazano, na dostepny adres
kontaktowy Klienta. Nie czeka na ukonczenie analizy, ustalenie liczby oséb ani
potwierdzenie dostawcy. Pierwsza wiadomos¢ zawiera dostepne fakty, czas
stwierdzenia, znany zakres i kontakt do dalszej wspotpracy. Brakujgce informacje
przekazuje etapami bez dalszej nieuzasadnionej zwtoki. Zgtoszenia kierowane do QA10:
Pomoc@budos.io.

2. W miare dostepnosci QA10 przekazuje opis charakteru naruszenia, kategorie i
przyblizone liczby os6b oraz rekordow, prawdopodobne nastepstwa i srodki
zastosowane lub proponowane do usuniecia nharuszenia i ograniczenia skutkow.
Wspotpracuje przy zabezpieczeniu $ladow, ograniczeniu szkody i dokumentuje
naruszenie oraz podjete dziatania. Klient jako administrator ocenia obowigzki z art. 33
RODO, w tym co do zasady 72 godziny od stwierdzenia, chyba ze ryzyko jest mato
prawdopodobne, i art. 34 RODO przy wysokim ryzyku; jako procesor przekazuje
informacje wiasciwemu administratorowi. QA10 nie przesadza za Klienta jego obowigzku
zawiadomienia, z zastrzezeniem wiasnych obowigzkéw prawnych. Zawiadomienie nie
jest samo w sobie uznaniem roszczenia lub wszystkich przyczyn naruszenia i nie
ogranicza praw Klienta ani osob.

§8. Informacje, audyty i inspekcje

1. QA10 udostepnia Klientowi wszystkie informacje niezbedne do wykazania zgodnosci z
art. 28 RODO oraz umozliwia i przyczynia sie¢ do audytow, w tym inspekciji,
prowadzonych przez Klienta lub upowaznionego przez niego audytora. Dokumentacja,
ankieta, raport niezalezny lub certyfikat mogg byc¢ pierwszym etapem weryfikacji, ale nie
zastepujg potrzebnej inspekcji ani nie ograniczajg kompetencji organu nadzorczego.

2. Zwyktg kontrole strony planujg z rozsagdnym wyprzedzeniem, przykfadowo 7 dni
roboczych, uzgadniajgc zakres zwigzany z danymi Klienta i zgodnoscig powierzenia,
harmonogram, sposéb dostepu i poufhosc¢ audytora. Kontrola powinna proporcjonalnie
chroni¢ ciggtos¢ ustugi, bezpieczenstwo, dane innych klientdéw oraz rzeczywiste
tajemnice QA10 i osob trzecich. Ochrone zapewnia sie przez ograniczenie do
potrzebnego zakresu, redakcje, obserwacje Iub udziat niezaleznego audytora, a nie
catkowitg odmowe weryfikacji. DPA nie udziela samodzielnego prawa do pobrania kodu
zrodtowego, danych innych Organizacji ani nieuzgodnionego ingerencyjnego testu
bezpieczenstwa; QA10 zapewnia inng skuteczng metode wykazania zgodnosci, gdy ich
ujawnienie lub taki test nie sg potrzebne. Uzgodnienia poufnosci nie moga wytagczac
ustawowych praw, zgtoszenia naruszen ani wspotpracy z organem.

3. Nie obowiagzuje limit jednej kontroli w roku ani bezwzgledny termin uprzedzenia.
Incydent, uzasadnione podejrzenie naruszenia, zadanie organu lub nieskutecznosc
informacji zdalnych mogg uzasadnia¢ kontrole dodatkowg lub pilng. QA10 zapewnia w
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dalszym tancuchu mozliwos¢ wykazania zgodnosci odpowiednig do art. 28 ust. 4 RODO.
Jezeli jej zdaniem instrukcja dotyczgca kontroli narusza przepisy ochrony danych,
niezwtocznie informuje Klienta zgodnie z §2 ust. 3, nie zastepujgc tego ogolng odmowa
audytu.

4. Kazda strona ponosi wiasne koszty udziatu w zwyktej kontroli, w tym Klient koszty
wybranego przez siebie audytora. Ewentualne dodatkowe, uzasadnione koszty
organizacyjne QA10 wymagajg uprzedniego wskazania zakresu i sposobu rozliczenia
oraz skutecznego uzgodnienia z Klientem; niniejsza DPA nie ustanawia stawki ani
automatycznej opfaty za audyt. Koszty nie mogg czynic prawa z art. 28 ust. 3 lit. h RODO
iluzorycznym. Brak uzgodnienia lub przedptaty nie uprawnia do wstrzymania informacji
niezbednych do wykazania zgodnosci, potrzebnej pilnej kontroli ani wykonania
obowigzku ustawowego. QA10 nie obcigza Klienta kosztami naprawy wiasnych uchybien
lub uchybien dalszego procesora ani dodatkowymi kosztami weryfikacji koniecznej
wskutek takich uchybien, w zakresie, w jakim sg im przypisane. Prawa konsumenta i
chronionej JDG oraz bezwzglednie obowigzujgce przepisy majg pierwszenstwo.

§9. Zwrot, usuniecie i zmiana dostawcy

1. Po zakonczeniu $wiadczenia czynnos$ci przetwarzania QA10, wedtug wyboru Klienta,
zwraca mu wszystkie dane powierzone w powszechnie uzywanym formacie albo je
usuwa, a takze usuwa istniejgce kopie, chyba ze prawo Unii lub panstwa
cztonkowskiego wymaga przechowywania. Klient moze przekaza¢ wybdor na
hello@ga10.io lub uzgodnionym kanatem w kazdym czasie do konca wtasciwego okna
eksportu; QAT10 potwierdza jego otrzymanie. Brak odpowiedzi w ciggu 14 dni nie
oznacza rezygnacji z wyboru. QA10 prosi o dyspozycje i zapewnia mozliwos¢ zwrotu
przez cate wtasciwe okno. Jezeli mimo przypomnienia Klient nie wybierze, po uptywie
okna QA10 stosuje wariant usuniecia, dokumentujgc wezwanie, termin, zakres i wyjatki
prawne. Nie usuwa wczesniej danych potrzebnych do dostepnego zwrotu. Wyrazne
zgdanie wczesniejszego usunigcia rozpatruje w granicach prawa, praw innych osoéb i
wtasciwie ustalonego zakresu instrukcji; harmonogram nie uzasadnia przechowywania
danych, ktére zgodnie z prawem powinny by¢ usuniete wczesniej.

2. Harmonogram umowny obejmuje 30 dni po zakonczeniu catej Ustugi na dostep tylko do
odczytu i eksportu albo uzgodniony bezpieczny zwrot, nastepnie do 30 dni ha usunigcie
z systemow produkcyjnych, a nastepnie do kolejnych 30 dni na usunigcie lub
wygashiecie kopii zapasowych, z pierwszenstwem ust. 3 i wyjatkdw ustawowych.
Samo zakonczenie abonamentu nie konczy catej Ustugi, jezeli trwa uprawnienie do
korzystania z zakupionych bezterminowych Dodatkéw na zasadach Regulaminu. Dane
pozostajgce w kopiach sg odizolowane od zwyktego uzytku i nie stuzg dalszemu
Swiadczeniu; po odtworzeniu QAT10 ponownie stosuje dyspozycje usuniecia. QA10
utrwala wykonanie i na wniosek przekazuje potwierdzenie oraz informacje o wyjatkach.

3. W zakresie, w jakim Ustuga podlega rozporzadzeniu (UE) 2023/2854 (Data Act), prawo
zmiany dostawcy i warunki z § 15 Regulaminu majg pierwszenstwo przed
harmonogramem, ktéry skracatby ustawowe uprawnienia. Okres przejsciowy trwa
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zasadniczo nie dtuzej niz 30 dni kalendarzowych po wtasciwym okresie
wypowiedzenia, nie dtuzszym niz dwa miesigce, z ustawowymi wyjagtkami i prawem
Klienta do przedtuzenia na zasadach art. 25. Po zakonczeniu okresu przejsciowego
Klient ma co najmniej 30 dni na odzyskanie danych, zgodnie z art. 25 ust. 2 lit. g.
Decydujgce jest podzZniejsze z przystugujgcych okien odzyskania. W przypadku
pomysinie ukonczonej zmiany dostawcy catkowite usunigcie danych i aktywow
nastepuje po okresie odzyskania albo po uptywie pdzniejszego okresu skutecznie
uzgodnionego zgodnie z art. 25 ust. 2 lit. h Data Act. Etapy usunigcia z produkcji i kopii z
ust. 2 stosuje sie jako taki pozniejszy okres tylko w granicach prawa i skutecznego
uzgodnienia; nie ograniczajg one wyboru Klienta z ust. 1 ani obowigzkow RODO. Jezeli
zmiana dostawcy nie zostata pomyslnie ukonczona, sam uptyw planowanego okna nie
stanowi podstawy pozbawienia Klienta naleznego odzyskania danych. Harmonogram z
ust. 2 nie daje prawa do opdznienia usuniecia sprzecznego z Data Act lub RODO. Zakres
danych eksportowalnych, aktywéw cyfrowych, metadanych i dopuszczalnych wytgczen
okreslajg Regulamin i prawo. DPA nie zmniejsza tego zakresu ani nie gwarantuje
identycznego dziatania u innego dostawcy.

4. Obowigzkowe przechowywanie danych powierzonych po zakonczeniu wymaga
wskazania witasciwej normy, ograniczenia zakresu i okresu oraz odizolowania od
zwyktego uzytku; QA10 informuje Klienta, o ile prawo tego nie zabrania. Dane
rozliczeniowe przetwarzane przez QA10 jako odrgbnego administratora na podstawie
przepisow rachunkowych lub podatkowych nie sg automatycznie kopiami danych
powierzonych. Ogdlna potrzeba obrony roszczen nie zezwala na bezterminowe
zachowanie catej Organizacji lub dokumentéw na podstawie DPA. Zaden wyjatek nie
uprawnia do uzywania danych dla innych klientéw lub treningu.

5. Eksport wybranego dokumentu lub techniczny eksport konta nie zastepujg petnego
zwrotu danych powierzonych ani zmiany dostawcy. Jezeli interfejs nie zapewnia
potrzebnego zakresu lub formatu, Klient kieruje zgdanie na hello@qa10.io, a QA10
zapewnia inng bezpieczng droge realizacji obowigzku. Ograniczenie konkretnego
eksportera nie zwalnia z petnego zwrotu wymaganego DPA i prawem. Usunigcie konta
pojedynczego Uzytkownika nie oznacza samo w sobie zakonczenia Ustugi Organizacji,
usuniecia wszystkich jej dokumentow i kopii ani rezygnacji z odrebnego newslettera.
Zakres takich operacji ustala sie osobno z uwzglednieniem instrukcji Klienta i praw osdéb;
pseudonimizacja nie jest automatycznie petnym usunieciem lub anonimizacja.

§10. Odpowiedzialnosé, czas i pierwszenstwo

1. DPA obowigzuje od skutecznego zawarcia ha czas przetwarzania powierzonych danych,
niezaleznie od uruchomienia Al. Warunki §5 dotyczg dopuszczenia danych do
konkretnej operacji i nie odraczajg obowigzywania Regulaminu, Licencji ani pozostatych
postanowien DPA. Obowigzki poufnosci, bezpieczenstwa, pomocy, wykazania
zgodnosci i audytu, zwrotu oraz usunigcia trwajg po zakonczeniu umowy gtownej w
zakresie koniecznym do ich wykonania. Zakonczenie lub zawieszenie funkcji nie

DPA - v21 | Strona9/17



1--QAI0

upowaznia do dalszego uzywania danych poza niezbednym zabezpieczeniem, zwrotem,
usunieciem i czynnosciami wymaganymi prawem.

. Odpowiedzialnos¢ stron okreslajg prawo i § 16 Regulaminu, wraz ze wszystkimi
przewidzianymi tam wyjatkami, w szczegdlnosci dotyczacymi naruszenia poufnosci
przez QA10. W prawnie dopuszczalnej relacji z przedsigbiorcg zawierajgcym umowe o
charakterze zawodowym stosuje sie jeden wspdlny limit dla Ustugi, Regulaminu,
Licenciji i DPA, bez drugiej puli lub sumowania. DPA nie ustanawia dodatkowych kwot,
kar ani odrebnego limitu; § 17 Regulaminu nie stosuje sie do konsumentéw i chronionych
JDG. Zadne odestanie nie ogranicza praw oséb z art. 82 RODO, kompetenciji organéw,
petnej odpowiedzialnosci QA10 za wykonanie obowigzkéw dalszego procesora z art. 28
ust. 4 RODO, odpowiedzialnosci za szkode umyslng ani innych roszczen i obowigzkéw,
ktérych ograniczy¢ nie wolno. Limit i wytgczenia nie stosujg sie takze do czynow
wynikajgcych z razacego niedbalstwa w takim zakresie, w jakim ograniczenie bytoby
niewigzace na podstawie art. 13 rozporzgdzenia (UE) 2023/2854; nie ograniczajg
srodkéw ochrony prawnej dotyczacych danych, ktérych wytgczy¢ nie mozna na
podstawie tego przepisu. Nie jest to ogdlne wytgczenie limitu dla wszystkich stosunkéw
miedzy przedsiebiorcami. DPA ma pierwszenstwo w zakresie danych powierzonych, z
zachowaniem bezwzglednie obowigzujgcych przepiséw i ustawowych praw Data Act;
nie tworzy wyjatku od wspdlnego limitu poza tymi, ktére wynikajg z prawa i § 16
Regulaminu.

. Stosuje sie prawo polskie. Spory rozstrzyga sie zgodnie z Regulaminem i wiasciwymi
przepisami o sgdzie, bez ograniczania ustawowej ochrony konsumentéw i chronionych
JDG oraz kompetencji organu nadzorczego. Niewaznos¢ postanowienia nie pozbawia
pozostatych skutecznosci, o ile mogg obowigzywac¢ samodzielnie; nie zastepuje sie
niewaznego postanowienia jednostronnym warunkiem o tym samym bezprawnym
skutku.

. Zawieszenie i rozwigzanie umowy gtéwnej podlegajg Regulaminowi i prawu. Istotne
usuwalne naruszenie obowigzkéw powierzenia wymaga wezwania do usunigcia na
zasadach § 19 Regulaminu, z terminem 14 dni; pilne zagrozenie, bezprawna instrukcja
lub wigzacy obowigzek mogg wymagac niezwtocznego, proporcjonalnego wstrzymania
danej operacji albo rozwigzania w granicach prawa. Strony wspotpracujg przy
ograniczeniu skutkow i zapewnieniu legalnego zwrotu lub usunigcia. Zakonczenie nie
znosi obowigzkow z §9, praw ustawowych, naleznych rozliczen ani odpowiedzialnosci
za wczesniejsze zdarzenia i nie stanowi obietnicy dodatkowego dobrowolnego zwrotu
optat.

. Zmiana DPA wymaga procedury skutecznego zwigzania stron, wiasciwej formy i
reprezentacji oraz odpowiedniego udokumentowania. W stosunku ciggtym stosuje sie
takze § 21 Regulaminu, w tym 30-dniowe uprzedzenie o proponowanej zmianie na
zasadach tego paragrafu. Odrebna procedura zmian dalszych procesorow z §4 nie
zastepuje zgody wymaganej dla innych zmian. Wersja 2.1 opublikowana 05.10.2026 ma
zastosowanie do nowych umoéw, dla ktérych zostata skutecznie udostepniona przed
zawarciem i przyjeta zgodnie z §1 ust. 3. Sama publikacja nie zmienia istniejgcych uméw
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ani instrukcji, nie dziata wstecz i nie usuwa skutkow wczesniejszych naruszen. Milczenie
nie zastepuje zgody lub upowaznienia wymaganych prawem.

Zatacznik 1: opis powierzenia (art. 28 ust. 3 RODO)

1. Powigzanie z konkretng umowa

Powierzenie obejmuje wytgcznie uzgodniony zakres funkcji, danych i osob. Przed
powierzeniem strony utrwalajg w zamodwieniu lub przyjetym uzupetnieniu tego zatgcznika:
tozsamosc¢ i role Klienta, umocowanie do dalszego powierzenia, jezeli jest potrzebne,
identyfikacje umowy i Organizacji, wybrane funkcje, rzeczywiste kategorie danych i 0sob,
czas przetwarzania oraz kontakt do instrukcji i bezpieczenstwa. Wskazujg rowniez
ograniczenia, integracje i ewentualne odrebnie uzgodnione przetwarzanie danych z art. 9
lub 10 RODO. Tres¢ uzupetnienia musi by¢ dostepna stronom do zachowania.
Niewypetnionego zakresu nie domniemywa sie z samego wgrania pliku.

2. Przedmiot, czas, charakter, cele, osoby i dane

Element Zakres umowny

Przedmiot Obstuga wyodrebnionej przestrzeni danych Klienta w BudOS:
przyjmowanie i przechowywanie jego dokumentéw i pol, wyszukiwanie i
analiza, przygotowanie kosztoryséw i projektéw ofert, praca

uprawnionych Uzytkownikow, eksport, zwrot i usuniecie. W zakresie
funkcji skutecznie zamowionych i wybranych przez Klienta moze
obejmowacé baze wiedzy firmy, dokumenty i kwalifikacje personelu,
relacje z kontrahentami i zamawiajgcymi, kontrakty, historie realizacji,
ocene skutecznosci i informacje o konkurencji, a takze uzgodnione
integracje. Dostepnosc¢ funkcji zalezy od Planu, a dopuszczenie danych
do jej uzycia wymaga spetnienia warunkéw DPA.

Czas Okres skutecznego $wiadczenia czynnosci przetwarzania i wiasciwe
okresy zwrotu oraz usunigcia z §9, z pierwszenstwem ustawowego okna
odzyskania i ograniczonymi wyjgtkami prawnymi. Sam Kkoniec
abonamentu przy trwajgcej Ustudze nie rozpoczyna kasowania.

Charakter czynnosci Przyjecie, zapis, porzadkowanie, odczyt, indeksowanie i wyszukiwanie,
ekstrakcja tekstu lub rozpoznawanie znakdw, wyswietlanie, poréwnanie,
analiza automatyczna, jezeli zostata zatwierdzona, przestanie do
upowaznionego operatora, tworzenie i przechowywanie wyniku, kopie,
niezbedne wsparcie, wykonanie uzgodnionej integracji, eksport, zwrot i
usuniecie. Kazda operacja pozostaje w granicach udokumentowanej
instrukcji i zatwierdzonych odbiorcow.

Cele Wytacznie wykonanie funkcji Ustugi wybranych i poleconych przez
Klienta, w tym pracy nad postepowaniami, kosztorysem, ofertg, wiedza
firmy i realizacjg kontraktéw, oraz zabezpieczenie i zakonczenie tych
czynnosci. Bez marketingu na danych powierzonych, treningu,
niezaleznej eksploatacji tresci Klienta i analityki tgczgcej dane réznych
klientow.
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Element

Kategorie osob

Zwykte dane osobowe

Szczegolne kategorie z art.
9 RODO

Dane z art. 10 RODO

Obowiazki i uprawnienia
Klienta

3. Granice zakresu

Zakres umowny

Pracownicy, wspétpracownicy i reprezentanci Klienta; osoby kontaktowe
wykonawcow, podwykonawcow, zamawiajgcych i kontrahentdéw; osoby
wymienione w SWZ, ofertach, umowach, zatagcznikach i zaswiadczeniach;
osoby fizyczne prowadzgce dziatalnos¢; inne osoby objete zgodnym z
prawem, konkretnie uzgodnionym zakresem.

Imig, nazwisko, stuzbowe dane kontaktowe i role, identyfikatory, podpisy,
doswiadczenie, kwalifikacje, uprawnienia, dane dziatalnosci osoby
fizycznej, tres¢ ofert, SWZ, umow i korespondenciji Klienta, informacje o
realizacjach i relacjach z kontrahentami, historia dziatan w Organizacji
oraz dane wynikowe. ldentyfikatory krajowe, dane rachunkow lub dane
prywatnego kontaktu mogg by¢ przyjete tylko w zakresie niezbednym do
uzgodnionego celu, z odpowiednig ochrong. Woyliczenie nie jest
pozwoleniem na zbieranie nadmiarowych danych.

Przyjmowanie danych o zdrowiu, niepetnosprawnosci i innych
szczegodlnych kategorii jest ograniczone. Klient powinien usung¢ lub
zredagowac je przed przestaniem. Wyjatek wymaga uprzedniego
uzgodnienia konkretnego zakresu, wykazania niezbednosci i podstawy z
art. 9 ust. 2 oraz odpowiednich $srodkow bezpieczenstwa. QA10 nie musi
przyjmowac¢ danych poza uzgodnionym zakresem lub bez wymaganej
ochrony. Przypadkowe otrzymanie nie wytgcza RODO: po wykryciu QA10
ogranicza dostep i dalsze przekazywanie, zawiadamia Klienta oraz
postepuje wedtug zgodnej z prawem instrukcji, bez automatycznego
zniszczenia z pominieciem obowigzkow dowodowych i praw Klienta.

Przyjmowanie zaswiadczen i informacji KRK oraz danych o wyrokach
skazujgcych, czynach  zabronionych i zwigzanych  $rodkach
bezpieczenstwa jest ograniczone. Klient powinien usung¢ lub
zredagowac¢ je przed przestaniem. Wyjgtek wymaga uprzedniego
uzgodnienia zakresu, wykazania niezbednosci oraz przestanek art. 10, w
tym kontroli wladz publicznych albo wtasciwego umocowania w prawie
Unii lub panstwa cztonkowskiego z odpowiednimi zabezpieczeniami.
Publiczne zrodito nie zastepuje tej podstawy. QA10 ogranicza dostep i
przekazywanie, w szczegolnosci do Al; bez wymaganych warunkow
wstrzymuje operacje i zwraca sie o legalng instrukcje. Przypadkowe
otrzymanie nie wytgcza obowigzkdéw procesora.

Ustalenie celow, podstaw, zakresu i potrzebnych okreséw, minimalizacja,
informowanie osob, uprawnienia do powierzenia i instrukcji; wybor zwrotu
lub usunigcia, otrzymywanie informacji i pomocy, upowaznianie dalszych
procesoréw i sprzeciw wobec zmian, audyt i inspekcja oraz wspétpraca w
obstudze praw 0s6éb i naruszen. Szczegéty okreslaja §2, §4 i §6-9.

1. Samodzielne pozyskiwanie i opracowywanie przez QA10 publicznych Zrodet dla wtasnej
bazy, zestawien lub newslettera nie jest powierzeniem konkretnego Klienta tylko
dlatego, ze korzysta on z tych opracowan. DPA obejmuje operacje wykonywane na jego
instrukcje, np. analize dokumentu w jego Organizacji. Informacje o wtasnych operacjach
QA10 znajdujg sie w Polityce prywatnosci.
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2. Przygotowanie lub ,publikacja” paczki dokumentéw w warsztacie ofertowym nie jest

samo Ww sobie publicznym udostepnieniem danych ani

ztozeniem oferty do

zamawiajgcego. Przekazanie wynikow poza Organizacje wymaga wiasciwego dziatania
uprawnionego Uzytkownika i podstawy prawnej. Dostep do integracji zalezy od
zamowienia i odrebnego podigczenia przez Uzytkownika; podtgczenie nie zastepuje
wymaganych umoéw i upowaznien dla odbiorcéw dziatajgcych w tancuchu QA10.

3. Przetwarzanie danych powierzonych przez Al, pomoc lub wsparcie pozostaje objete §3—
5 niezaleznie od nazwy funkcji. Oprogramowanie do rozpoznawania tekstu, lokalnych
modeli, bazy danych lub kolejkowania nie stanowi samo w sobie odrebnego dalszego
procesora; przekazanie dokumentu zewnetrznemu operatorowi takiej ustugi wymaga
uprzedniej kwalifikacji i upowaznienia.

Zatgcznik 2: mechanizm imiennej autoryzacji dalszych

procesorow

1. Warunek przed powierzeniem

Upowaznienie dalszych procesoré6w wymaga zatwierdzenia konkretnego imiennego
wykazu. Wymienienie technologii, modelu lub marki w DPA nie upowaznia zadnego
odbiorcy, w tym OpenRouter ani operatoréw odrebnego toru pomocy Al. Przed pierwszym
powierzeniem QA10 przekazuje Klientowi konkretny, kompletny wykaz odnoszacy sie do
uzgodnionej Organizacji i funkcji, a strony skutecznie ustalajg i utrwalajg jego tres¢ oraz
rodzaj upowaznienia. Jezeli nie angazuje sie odrebnych dalszych procesoréw, strony muszg
wyraznie ustali¢ i udokumentowac rowniez taki stan; nie wynika on z pustej tabeli lub braku

WpisoOw.

2. Obowigzkowa tres¢ konkretnego wykazu

Zakres uzupetnienia

Powigzanie i wersja

Tozsamosé irola

Funkcja i dane

Lokalizacja i dostgp

Wymagana tresc przed przekazaniem danych

Oznaczenie Klienta, jego umowy i Organizacji, numer Ilub inne
jednoznaczne oznaczenie wersji wykazu, data obowigzywania oraz
zakres funkcji.

Petna nazwa prawnego podmiotu, dane pozwalajgce go zidentyfikowac,
rola w konkretnym fancuchu i relacja do QA10 lub wczesniejszego
procesora. Sama nazwa oprogramowania, modelu albo hosta nie
wystarcza.

Cel zleconej czynnosci, jej charakter, kategorie 0osob i danych, dostep do
tresci albo tylko okreslonych metadanych oraz ograniczenia dostgpu.

Rzeczywiste  panstwa i odpowiednie regiony przetwarzania,
przechowywania, kopii i dostepu wsparcia. Gdy konfiguracja pozwala na
rézne lokalizacje, wskazuje sie zatwierdzony zakres, a nie domysinie caty
Swiat lub sam region serwera.
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Zakres uzupetnienia Wymagana tresc przed przekazaniem danych
Transfery Dla kazdej witasciwej sciezki mechanizm rozdziatu V RODO, objeci nim
importerzy i zakres, skuteczne Zwigzanie odpowiednimi

zabezpieczeniami, wymagane oceny i $rodki dodatkowe oraz sposob
uzyskania informacji lub kopii.

Umowa i ochrona Potwierdzenie skutecznego natozenia obowigzkow art. 28 ust. 4 RODO,
zakres bezpieczenstwa, pomocy, kontroli, retencji i zwrotu lub usunigcia.
Nie zastepuje sig tego linkiem do nieprzyjetych warunkow.

Szczegoty Al, jeslidotyczy  Oddzielna identyfikacja bramki i rzeczywistych operatoréw endpointow,
zatwierdzone funkcje i modele, zakres zakazu treningu i ZDR, odrebne
metadane, narzedzia i przechowywanie, dopuszczalne trasy zastepcze
lub ich brak oraz spetnienie warunku zatrzymania niezgodnej operaciji.

Upowaznienie Wybor upowaznienia szczegolnego albo ogodlnego, jego zakres i
ograniczenia, sposob oraz czas skutecznego udzielenia przez
umocowang osobe; przy upowaznieniu ogdlnym uzgodniony kanat
zawiadomien i procedura §4 ust. 3.

3. Stosowanie i zmiany

1. QA10 zachowuje dowdd skutecznego udostepnienia i zatwierdzenia konkretnego
wykazu, upowaznienia oraz zwigzania podmiotow w tancuchu przed pierwszym
przekazaniem. Bez wtasciwego upowaznienia nie przekazuje danych danemu
podmiotowi na podstawie DPA. Upowaznienie nie zastepuje oceny bezpieczenstwa ani
legalnosci transferu.

2. Wykaz obejmuje rzeczywistych odrebnych odbiorcéw wykonujgcych czynnosci
powierzenia, w tym, zaleznie od uzgodnionego zakresu, hosting, przechowywanie i
kopie, poczte, wsparcie oraz inferencje. Nie obejmuje automatycznie wszystkich
narzedzi wiasnego marketingu QA10, ptatnosci lub wiasnej infrastruktury. Role
rozstrzyga sie dla konkretnej operacji. PostgreSQL, Redis, Postal, biblioteka OCR Iub
lokalny model sg nazwami oprogramowania, nie samodzielng identyfikacjg procesora.

3. Zmiany objete upowaznieniem ogolnym podlegajg aktywnemu zawiadomieniu 14 dni
kalendarzowych przed zmiang i prawu sprzeciwu z §4 ust. 3. Zmiany poza jego
zakresem wymagajg howego wiasciwego upowaznienia. Historia wykazu, sprzeciwéw i
rozstrzygnie¢ pozostaje dostepna w zakresie potrzebnym do wykazania zgodnosci.

Zatgcznik 3: wymagane srodki techniczne i organizacyjne (TOM)

1. Dobdr i zapewnienie srodkow

Ponizsze srodki sg minimalnymi wymaganiami dla powierzenia, dobieranymi i
uszczegotawianymi  do ryzyka rzeczywistego zakresu. QA10 musi zapewni¢ i
udokumentowac¢ $rodki odpowiednie do uzgodnionych danych przed ich przyjeciem,
przekaza¢ Klientowi ich opis i utrzymywac¢ je podczas przetwarzania. Dane mozna
powierzy¢ dopiero po zapewnieniu srodkow wtasciwych dla uzgodnionego zakresu. QA10
wskazuje Klientowi zastosowane srodki, ich zakres i istothe ograniczenia oraz udostepnia
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dokumentacje pozwalajgcg wykazac¢ skutecznos¢, bez niepotrzebnego ujawniania
szczegotow podatnych na naduzycie.

2. Petny zakres wymaganych kontroli

Obszar

Zarzadzanie ochrona
ryzykiem

Personel i poufnosé¢

Tozsamosc¢ i dostep

Rozdzielenie Organizacji

Transmisja

Przechowywanie,
szyfrowanie
pseudonimizacja

Minimalizacja i logowanie

Al i kontrola odbiorcow

Wymagane srodki i sposéb wykazania

Ustalenie odpowiedzialnosci za ochrone danych, opis czynnosci i
przeptywdéw, inwentarz danych, systemow, lokalizacji i kopii, ocena
zagrozen utraty, zmiany, ujawnienia i nieuprawnionego dostepu.
Dokumentowanie doboru ochrony z uwzglednieniem art. 32 oraz
podwyzszonego ryzyka danych z art. 9 lub 10 i ocen skutkow.

Udokumentowane upowaznienia ograniczone do zadan, zobowigzania lub
ustawowy obowigzek poufnosci, odpowiednie szkolenia, kontrola
instrukcji, nadawanie i odbieranie dostepu przy zmianie roli lub
zakonczeniu wspotpracy.

Zasada najmniejszych uprawnien, imienne uprawnienia, odpowiednie
uwierzytelnianie i ochrona kont administracyjnych, przeglady dostepu,
kontrola sesji i tokenow oraz ograniczenie i dokumentowanie dostepu
wsparcia. Ochrona haset, kluczy i innych poswiadczen przed ujawnieniem
i nieuprawnionym uzyciem.

Logiczne oddzielenie danych i uprawnien klientow w aplikacji, API, bazie,
przechowywaniu, wyszukiwaniu, eksporcie i kopiach. Sprawdzanie
autoryzacji dla konkretnego obiektu, nie wytgcznie identyfikatora
podanego przez Uzytkownika; testy dostepu pomigdzy Organizacjami.

Ochrona kanatéw uzytkownika, API, administracji, poczty i zewnetrznych
ustug odpowiednia do danych i ryzyka, w tym witasciwa konfiguracja
szyfrowania transmisji i weryfikacja odbiorcy. Udokumentowany zakres
ochrony potgczen wewnetrznych i zewnetrznych; kazdy kanat wymaga
ochrony odpowiedniej do danych i ryzyka.

Ochrona baz, plikdw, indeksow, logow i kopii przed nieuprawnionym
odczytem i zmiang. Szyfrowanie i pseudonimizacja w zakresie
odpowiednim do ryzyka, ochrona i zarzgdzanie kluczami, oddzielenie
danych identyfikacyjnych, gdy jest wfasciwe. Dokumentacja wskazuje
rzeczywisty zakres, ograniczenia i kontrole dostepu; nie zakfada
anonimizacji z samego skrotu lub pseudonimu.

Ograniczenie danych do potrzeb funkcji, ograniczenie tresci w
diagnostyce i zgtoszeniach, ochrona logow i sladow dostepu przed
zmiang i nieuprawnionym ujawnieniem. Ustalenie zakresu i okresow
logowania, kontrola redakcji danych oraz oddzielenie niezbednych
metadanych  od  dokumentéw, promptéow i  wynikow. Brak
wykorzystywania powierzonych tresci w niezatwierdzonej analityce.

Udokumentowanie bramki, operatora, endpointu, funkcji, regionu, umowy
i upowaznienia dla kazdej sciezki. Minimalizacja promptu, zakaz treningu,
weryfikacja zakresu ZDR i odrebnych metadanych, wykluczenie
niezatwierdzonych narzedzi, wtyczek, plikow i tras zastegpczych.
Sprawdzenie zatrzymania operacji, gdy nie ma zgodnej sciezki, takze dla
odmiennych trybow wywotania. Kazdy odbiorca wymaga upowaznienia
prawnego niezaleznie od preferencji technicznej lub listy dozwolonych
hostow.
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Obszar

Srodowiska i zmiany

Ciggtos¢, odpornosc¢
odtworzenie

Incydenty

Prawa osob i pomoc

Eksport, zwrot i retencja

Usuwanie i kopie

Dalszy tancuch i transfery

Testy, ocenai audyt

Wymagane srodki i sposéb wykazania

Oddzielenie produkcji i srodowisk testowych bez kopiowania danych
powierzonych do testdw, kontrola zmian konfiguracji i wdrozen,
zarzadzanie podatnosciami i aktualizacjami, sprawdzenie wptywu istotnej
zmiany na bezpieczenstwo, retencje i odbiorcow przed dopuszczeniem
operacji.

Srodki zapewniajgce trwata poufno$¢, integralno$é, dostepnos$é i
odpornos¢ systemow. Kontrolowane kopie, odpowiednia ochrona
lokalizacji i no$nikow, dokumentacja odtwarzania i zdolnos¢ przywrocenia
dostepnosci oraz dostepu w odpowiednim czasie po incydencie
fizycznym lub technicznym. Testy odtworzenia odpowiednie do ryzyka;
bez dodatkowego liczbowego SLA.

Wykrywanie i rejestrowanie zdarzen, ocena naruszenia, przypisanie
odpowiedzialnosci, zapewnienie kontaktu i zawiadomienia Klienta bez
zbednej zwitoki, najpdzniej w 24 godziny od stwierdzenia, wspotpraca
przy ograniczeniu skutkéw i dokumentacja etapowych informacji z §7.
Procedura obejmuje informacje od dalszych procesoréw.

Mozliwos¢ odnalezienia danych w uzgodnionym zakresie, obstuga
instrukcji i pomoc w realizacji art. 12-22 oraz art. 32-36 RODO,
proporcjonalna weryfikacja osoby umocowanej, bezpieczne
przekazywanie informacji i prowadzenie dokumentacji zagdan. Czesciowy
eksport konta nie zamyka petnego wniosku.

Inwentarz danych powierzonych, metadanych i kopii, ustalenie poczatku i
konca witasciwego okna odzyskania, zapewnienie petnego zwrotu inng
bezpieczng droga, jezeli interfejs nie wystarcza. Udokumentowane
wykonanie 30 dni odzyskania, do 30 dni usuniecia produkcji i do
kolejnych 30 dni usunigcia lub wygasniecia kopii z §9, z pierwszenstwem
Data Act, wyboru Klienta i wyjgtkow ustawowych.

Kontrola rzeczywistego usunigcia lub nieodwracalnego wygasnigcia kopii,
odizolowanie danych oczekujgcych na wygasniecie, ponowne
zastosowanie dyspozycji po odtworzeniu, ograniczenie i dokumentowanie
prawnie wymaganego zatrzymania. Potwierdzenie wykonania nie opiera
sie wytacznie na dezaktywacji konta.

Weryfikacja tozsamosci prawnej, skutecznych umodw, upowaznien i
lokalizacji, przekazanie obowigzkow ochrony i kontroli, aktywne
zawiadomienia i obstuga sprzeciwu, udokumentowanie podstaw
transferow oraz potrzebnych $rodkéw dodatkowych. Zmiana operatora
technicznego nie obchodzi §4-5.

Regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw
odpowiednio do ryzyka i zmian, dokumentowanie wynikow i dziatan
naprawczych, dostepnos¢ informacji dla Klienta i wspotpraca przy
audycie oraz inspekcji z §8. Ocena obejmuje rzeczywisty zakres i
skutecznos¢ zastosowanych $rodkoéw, a nie samg obecnos$¢ procedury
lub narzedzia.
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3. Utrzymanie i informacje dla Klienta

1. QA10 dokumentuje zastosowane $rodki, ich oceneg i istotne zmiany, a takze zakres
danych produkcyjnych i Kkopii, wykonanie zwrotu i usunigcia oraz ponowne
zastosowanie dyspozycji po odtworzeniu. Klient otrzymuje opis odpowiedni do kategorii
danych i ryzyka, w tym danych z art. 9 lub 10 i oceny skutkéw, bez udostepniania
danych innych klientéw lub niepotrzebnych sekretow bezpieczenstwa.

2. Rownowazna zmiana techniczna jest dopuszczalna, jezeli nie obniza wymaganego
poziomu ochrony i pozostaje zgodna z instrukcjami, DPA oraz zasadami zmian
odbiorcéw i transferéw. Istotne obnizenie ochrony podlega §3 ust. 2 i nie moze
prowadzi¢ do niezgodnego przetwarzania.

3. Brak zapewnienia wtasciwego srodka oznacza konieczno$¢ niedopuszczenia lub
wstrzymania objetej nim operacji, a nie zwolnienie QA10 z odpowiedzialnosci albo
udzielenie przez Klienta blankietowej zgody na ryzyko. QA10 jest zobowigzana
faktycznie wykonywac DPA i przyjete zatgczniki przez caty okres przetwarzania.
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